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16-1059/188/98
Prasidenten des Sachsischen Landtages Dresden, 27. Mai 2026

Herrn Alexander Dierks
Bernhard-von-Lindenau-Platz 1
01067 Dresden

Kleine Anfrage des Abgeordneten Carsten Hiitter (AfD-Fraktion)

Drs.-Nr.: 8/6799

Thema: Auslandsspionage via Kameratechnik durch chinesische
Unternehmen und Nachrichtendienste

Sehr geehrter Herr Prasident,
den Fragen sind folgende Ausfuhrungen vorangestellt:

sDas Landesamt fiir Verfassungsschutz Sachsen informiert regel-
maRig unter der Rubrik ,Spionage in Politik und Wirtschaft‘ iiber chi-
nesische Auslandsspionage, so auch im Verfassungsschutzbericht
2024 unter Punkt 111.2.1.2. Deutsche und internationale Medien berich-
ten, dass insbesondere vernetzte Gerite wie WLAN-Kameras ein
Sicherheitsrisiko darstellen kénnen. Hauptproblem sind Schwachstel-
len, liber die Hacker Gerite iibernehmen oder Daten abgreifen oder die
Gerite selbst. Im Fokus stehen Datenschutz, mégliche Einflussnahme
durch Hersteller sowie geopolitische Abhédngigkeiten bei Technik aus

China. ' “

https://www.handelsblatt.com/politik/deutschland/sicherheit-geheim-dienste- Hausanschrift:
warnen-vor-massiven-cyberangriffen-aus-china/100219135.html Sichsisches Staatsministerium
https://table.media/china/news/ueberwachung-uiguren-verband-klagt-gegen- des Innern

Wilhelm-Buck-Str. 2

kamera-hersteller https://www.thequardian.com/technology/2026/apr/23/china
01097 Dresden

-cyber-hacker-usingeveryday-devices-hack-uk-firms*

Telefon +49 351 564-0
Namens und im Auftrag der Sachsischen Staatsregierung beantworte ich s S
die Kleine Anfrage wie fOlgt Verkehrsanbindung:

Zu erreichen mit den StraRenbahnli-
nien 3,6,7,8,13

Frage 1:
Was ist der Staatsregierung zu den aktuellen Vorwiirfen und Sicher- Besucherparkplatze:
heitswarnungen im Zusammenhang mit (preiswerter) chinesischer g\ e Emeang Wiheim-Buck
(WLAN-)Kameratechnik bekannt, insbesondere hinsichtlich méglicher

Spionage-, Datenabfluss- oder Missbrauchsrisiken?

Dem Landesamt fir Verfassungsschutz (LfV) Sachsen liegt ein gemeinsa-
mer Sicherheitshinweis des britischen National Cyber Security Centre
(Advisory: Defending against China-nexus covert networks of compromised
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devices), der Bundesbehérden Bundesamt fur Verfassungsschutz, Bundesnachrich-
tendienst und Bundesamt fur Sicherheit in der Informationstechnik sowie weiterer aus-
landischer Nachrichtendienste vom 23. April 2026 vor.

In diesem Sicherheitshinweis werden die Risiken kompromittierter Netzwerke von
Routern, loT-Geraten und Smart Devices beschrieben, die von staatlich unterstiutzten
chinesischen Cyberakteuren fur Cyberangriffe genutzt wurden. Es werden des Weite-
ren MalRnahmen zum Schutz erklart, und die Gruppierungen Volt Typhoon und Flax
Typhoon werden darin als staatlich finanzierte chinesische Cyberakteure benannt. Die
verdeckte Nutzung dieser weitreichenden Netzwerke kompromittierter Gerate wird als
bedeutende Veranderung der taktischen Vorgehensweise staatlich unterstitzter
Cyberakteure bewertet.

Daraus abgeleitet stellen Sicherheitslicken im sogenannten ,Internet of Things" (1oT),
also der Vernetzung physischer Objekte mit dem Internet, um Daten zu sammeln, aus-
zutauschen oder Aktionen zu automatisieren, ein generelles Problem dar. Sicherheits-
licken in loT-Geréaten kénnen die in § 3 Absatz 1 Sachsisches Informationssicherheits-
gesetz benannten Schutzziele der Informationssicherheit durch Aktivitdten unbefugter
Akteure in besonderem Mafle gefahrden.

Frage 2:

Wie viele Fille/Aktivitidten in Sachsen sind der Staatsregierung bekannt gewor-
den, in denen es Hinweise auf spionagerelevante Sachverhalte im o.g. Bereich
mit Ursprung chinesischer Unternehmen und Nachrichtendienste gab? (Bitte ein-
zeln nach Anzahl, Bereich und Spionageopfer auflisten)

Von einer Beantwortung wird abgesehen, da Uberwiegende Belange des Geheim-
schutzes (Artikel 51 Absatz 2 Sachsische Verfassung) entgegenstehen. Eine Beant-
wortung wirde die eingesetzten Methoden der Nachrichtenbeschaffung offenbaren
oder Ruckschlusse auf die Art nachrichtendienstlicher Zugadnge oder die Ressourcen
der nachrichtendienstlichen Bearbeitung ermdéglichen und somit die Arbeitsfahigkeit
des LfV Sachsen gefahrden.

Generell haben Cyberangriffe sowie Spionage- und Sabotageaktivitadten fremder Mach-
te aufgrund der geostrategischen und geopolitischen Lage Deutschlands in Europa in
den letzten Jahren deutlich zugenommen. Die geopolitischen Verdnderungen sind ins-
besondere fir die (Inlands-)Nachrichtendienste des Bundes und der Lander eine spe-
zielle Herausforderung im Hinblick auf ihre Aufklarungsarbeit geworden, weil jingste
Erfahrungen verdeutlichen, dass mithilfe von Cyberangriffen ggf. auch eine Destabili-
sierung Deutschlands und seiner verfassungsgemafen Institutionen bezweckt werden
soll. Daher ware eine umfassende oder auch nur teilweise Beantwortung der konkreten
Frage mit dem allgemeinen Staatswohl nicht vereinbar.

Es handelt sich um Informationen, die gemalR Nummer 8 in Verbindung mit Nummer
3.2 der Verwaltungsvorschrift der Sachsischen Staatsregierung tUber die Behandlung
von Verschlusssachen vom 4. Januar 2008 (SachsABI. Sonderdruck Jh. 2008) als Ver-
schlusssache eingestuft wurden. Die Einstufung erfolgte zur Sicherstellung der Funk-
tionsfahigkeit des LfV Sachsen. Eine solche mégliche dauerhafte Beeintrachtigung von
Rechtsgutern war mit dem Informationsinteresse des Abgeordneten abzuwéagen. Die
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Abwagung ergab, dass dem Geheimschutz Vorrang vor dem Informationsanspruch des
Abgeordneten zukommt.

Die Staatsregierung hat in die Abwagung einbezogen, ob andere Formen der Informa-
tionstibermittiung maéglich sind, die das Informationsinteresse des Parlaments unter
Wahrung berechtigter Geheimhaltungsinteressen der Regierung befriedigen. Mit Blick
auf den im Rahmen der Beantwortung zu beteiligenden Personenkreis kam die Staats-
regierung zu dem Ergebnis, dass der erforderliche Geheimschutz nur dann hinreichend
gewabhrleistet werden kann, wenn die Informationsiibermittiung unterbleibt.

Es wird darauf hingewiesen, dass der Parlamentarischen Kontrollkommission auf deren
Verlangen weitergehende Auskunft erteilt wird.

Frage 3:

Wie viele solcher Geridte wurden nach Sachsen verkauft/importiert bzw. werden
nach Kenntnis der Staatsregierung in Sachsen in o6ffentlichen Einrichtungen,
Unternehmen der kritischen Infrastruktur und im privaten Bereich ungefdhr
genutzt? (Soweit Informationen bestehen, bitte aufschliisseln, ob und in welchem
Umfang bestimmte Hersteller, Modelle oder Softwarekomponenten solcher
Kameras oder anderer Technik betroffen bzw. als besonders risikobehaftet
bekannt sind bzw. eingestuft werden)

Die Staatsregierung liegen keine Erkenntnisse im Sinne der Fragestellung vor.

Der Fragesteller begehrt mit seiner Frage Auskunft Uber die (Gesamt-)Zahl der nach
Sachsen verkauften/importierten bzw. in 6ffentlichen Einrichtungen, Unternehmen der
kritischen Infrastruktur und im privaten Bereich ungeféhr genutzten Geraten im Sinne
vorangehenden Fragestellungen.

Die Antwortpflicht der Staatsregierung ist in der Weise begrenzt, dass sie nur zu sol-
chen Angelegenheiten Auskunft geben muss, die in ihren Zusténdigkeitsbereich fallen.
Sie muss nicht auBerhalb ihres Verantwortungsbereiches Rede und Antwort stehen.
Diese Beschrankung ergibt sich daraus, dass das Fragerecht des Abgeordneten dazu
dient, den Mitgliedern des Parlaments die Informationen zu verschaffen, die sie zu
einer wirksamen Kontrolle der Staatsregierung und Verwaltung benétigen (Séchs-
VerfGH, Urteil vom 22. April 2004 — Vf. 441-03 —). AuBerhalb des Verantwortungsberei-
ches der Staatsregierung liegen die von der Frage erfassten Gerate in Unternehmen
der kritischen Infrastruktur, diejenigen im privaten Besitz sowie die in éffentlichen Ein-
richtungen, die nicht in den Zustandigkeitsbereich der Staatsregierung fallen.

Auch eine Teilantwort, bezogen allein auf den Zusténdigkeitsbereich der Staatsregie-
rung (sofern Uberwiegende Belange des Geheimschutzes nicht entgegenstehen) un-
terbleibt, da keine Pflichnt zu Teilantworten besteht, wenn diese erkennbar dem
Informationsinteresse des Antragstellers nicht genliigen. Das ist insbesondere der Fall,
wenn, wie bei dieser Frage, nach einer Gesamtzahl gefragt ist.

Eine Antwort (unter Berlicksichtigung Uberwiegender Belange des Geheimschutzes)
wirde aus einer mehr oder weniger willklrlichen oder reprasentativen Teilauswertung
des verfugbaren Zahlenmaterials bestehen (SachsVerfGH, Urteil vom 11. April 2018 -
VE. 77-1-17 —, S. 8).
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Frage 4:

Welche Abwehr- und Schutzstrategien verfolgt die Staatsregierung, um magliche
Spionage- und Ausspahungsrisiken durch entsprechende Kameratechnik und
vergleichbare Gerate zu minimieren, insbesondere in Behérden, Unternehmen
und Einrichtungen der kritischen Infrastruktur?

Frage 5:

Wie viele Sicherheitspartnerschaften hat das Landesamt fiir Verfassungsschutz
Sachsen mit sdchsischen Unternehmen in den letzten fiinf Jahren abgeschlos-
sen? (Bitte einzeln nach Jahr, Anzahl, Wirtschaftsbereich, Forschungsbereich
aufschliisseln)

Zusammenfassende Antwort auf die Fragen 4 und 5:

Im Rahmen des prévéntiven Wirtschaftsschutzes ist es Aufgabe des LfV Sachsen,
relevante Informationen aus dem Verfassungsschutzverbund so aufzuarbeiten, dass
sie fir Unternehmen, Forschungseinrichtungen und éffentliche Stellen nutzbar sind.

Das LfV Sachsen bietet dabei unter anderem allen Behérden, Unternehmen, For-
schungseinrichtungen und Betreibern kritischer Infrastruktur in Sachsen zum Schutz
vor Auslandsspionage Unterstitzung an. Dafir geht das LfV Sachsen auf potentiell
gefahrdete Einrichtungen zu. Bestandteile kénnen Vortrage, Individualberatungen, On-
lineangebote und Broschiren sein. Dazu gehért auch die anlassbezogene Weitergabe
von Analysen und Handlungsempfehlungen zu im Verfassungsschutzverbund bekannt
gewordenen elektronischen Angriffen. Darliber hinaus unterstiitzt das LfV Sachsen alle
Interessenten bei der Analyse ihrer Einrichtungen auf spionagerelevante Schwachstel-
len, bei der Entwicklung individueller Abwehrlésungen und bei der Aufklarung von Ver-
dachtsfallen.

Der Begriff der ,Sicherheitspartnerschaft’ ist demnach programmatisch-appellierender
Natur, so dass eine konkrete Zahl von Sicherheitspartnerschaften nicht angegeben
werden kann.

Mit freundlichepf GriiRen

\

, T
Armin Schuster
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