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DES INNERN

SACHSISCHES STAATSMINISTERIUM DES INNERN
01095 Dresden

Prasidenten des Sachsischen Landtages
Herrn Dr. Matthias R6Rler
Bernhard-von-Lindenau-Platz 1

01067 Dresden

Kleine Anfrage des Abgeordneten Carsten Hiitter (AfD)
Drs.-Nr.: 7/ 9368
Thema: Wirtschaftsspionage im Freistaat Sachsen

Sehr geehrter Herr Prasident,
den Fragen sind folgende Ausfiihrungen vorangestellt:

»Der Prédsident des Bundesamtes fiir Verfassungsschutz Haldenwang
wird in der ,Wirtschaftswoche‘, Ausgabe 3 vom 14.01.2022, wie folgt zi-
tiert: ,Wir haben Anhaltspunkte, dass Cyberkriminelle direkt im Auftrag
fremder Nachrichtendienste arbeiten. Etwa, dass sie Daten, die sie bei
ihren Attacken erbeutet haben, an staatliche Stellen weitergeben oder
verkaufen‘ und ,die Grenzen zwischen kriminellen Hackern und staatli-
chen oder halbstaatlichen auslidndischen Stellen verschwimmen®.“

Namens und im Auftrag der Sachsischen Staatsregierung beantworte ich die
Kleine Anfrage wie folgt:

Frage 1:

Welche Erkenntnisse hat die Staatsregierung zum Umfang und der Art
von Wirtschaftsspionage (auch versuchter Spionage) auslindischer
Staaten in Sachsen — sowohl via Internet/Funk als auch analog?

Frage 2:

Welche Erkenntnisse hat die Staatsregierung insbesondere zu der
Frage, wie viele staatliche Stellen und Unternehmen, welcher Branchen,
in Sachsen in den Jahren 2020, 2021 sowie 2022 bis zum aktuellen
Zeitpunkt Opfer von Wirtschaftsspionage geworden sind und welche
Auswirkungen diese ggf. hatte? (Bitte aufschliisseln nach
Geschéadigten/Betroffenen Unternehmen und staatlichen Stellen und
nach verursachten Schaden [bspw. durch Schadsoftware] bzw.
Wertigkeiten von erlangten Informationen soweit beziffer-/schiatzbar
sowie Ursprung/Herkunft der Angriffe)
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Frage 3:

Welche Erkenntnisse hat die Staatsregierung insbesondere zur Zusammenarbeit
von staatlichen oder halbstaatlichen auslandischen Stellen und ,privaten“ Ha-
ckern/Cyberkriminellen und GréBenordnungen von Geldern, die fiir den Verkauf/
Kauf von erbeuteten Daten flieBen/flossen?

Zusammenfassende Antwort auf die Fragen 1 bis 3:
Die Staatsregierung hat keine Erkenntnisse im Sinne der Fragestellungen.

Frage 4.

Welche Anstrengungen (in sachlicher und personeller Hinsicht) unternimmt der
Freistaat Sachsen, um sédchsische Unternehmen vor Wirtschaftsspionage zu
schiitzen? (Bitte jahrliche aufschliisseln fiir die Jahre seit 2015 nach personeller
und sachlicher Ausstattung und Behdrde)

Wesentliche Aspekte, sachsische Unternehmen vor Wirtschaftsspionage zu schiitzen,
sind das Sensibilisieren zu diesem Phanomen und das Ausprégen eines entsprechen-
den Sicherheitsbewusstseins sowohl bei der Unternehmensfiihrung als auch den Mitar-
beiterinnen und Mitarbeitern.

Das Praventionsangebot ,Sicheres Unternehmen®, das im Jahr 2012 landesweit einge-
richtet wurde, dient dem Ziel der Verbesserung der Sicherheit séchsischer Unternehmen.
Zielgruppe sind insbesondere Klein- und Mittelstandische Unternehmen. Ein Bestandteil
des Praventionsangebotes ist u. a. eine Beratung beziiglich einer Spionage- und Prolife-
rationsrelevanz. Vor diesem Hintergrund war neben dem Séchsischen Verband fiir Si-
cherheit in der Wirtschaft e. V. (seit 2017 Allianz fur Sicherheit in der Wirtschaft Sachsen
e. V.) auch das Landesamt fur Verfassungsschutz (LfV) Sachsen ein Kooperations-
partner fur die Umsetzung des Praventionsangebotes.

Die Schwerpunkte des ganzheitlichen Beratungsangebotes liegen dabei auf Objektsi-
cherheit, Personal- und Organisationssicherheit sowie Cybercrime. Mit einem initialen
Sicherheits-Check erhalten die Unternehmen eine umfassende Analyse zum Sicher-
heitsstatus und zu bestehenden Sicherheitsliicken. Auf dieser Grundlage erarbeiten
kompetente Fachberater des Praventionsangebotes ,Sicheres Unternehmen® Sicher-
heitsempfehlungen, die auf die Anforderungen der Unternehmen zugeschnitten sind.

Es ist jedoch darauf hinzuweisen, dass die im Rahmen des Préventionsangebotes durch-
gefuhrten Beratungen insbesondere die materielle Sicherheit (Einbruchschutz) sowie
teilweise die IT-Sicherheit der Unternehmen zum Gegenstand hatten. Das Thema ,Spi-
onage und Proliferation” besall bei den beratenen Unternehmen hingegen keine Rele-
vanz. Angaben zur personellen Ausstattung im Sachzusammenhang werden statistisch
nicht erfasst. Insofern kann hierzu keine Aussage getroffen werden.

Das LfV Sachsen fungiert dabei als lokaler Sicherheits- und Ansprechpartner fiir sachsi-
sche Unternehmen, um diese beim Schutz vor Wirtschaftsspionage zu unterstiitzen. Das
LfV Sachsen geht zu diesem Zweck aktiv auf potenziell gefahrdete Unternehmen zu. Als
Bestandteil einer Sicherheitspartnerschaft kommen grundséatzlich Vortrage, individuelle
Beratungen oder auch der VVersand von Broschtren in Betracht. Die vertrauliche Behand-
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lung der jeweiligen Sicherheitspartnerschaft und ihres Inhaltes ist dabei selbstverstand-
lich. Bedingt durch die Corona-Pandemie konnte das LfV Sachsen seit 2020 nur sehr
wenige Vortrage und individuelle Beratungen durchfiihren. Stattdessen legte das LfV
Sachsen den Schwerpunkt seiner Arbeit darauf, Unternehmen mittels anlassbezogener
Rundschreiben zu Informationen Uber aktuelle elektronische Angriffskampagnen, ver-
bunden mit konkreten Handreichungen fir AbwehrmaRnahmen, zu sensibilisieren.

Im Rahmen der Mittelstandsrichtlinie als Teil der E-Business-Férderung bietet der Frei-
staat Sachsen den Unternehmen die Méglichkeit, eine Férderung fiir den Bereich Infor-
mationsschutz (Informationssicherheit) zu beantragen.

Diese Férderung soll dazu beitragen, den Schutz der Informationen und IT-Systeme zu
verbessern beziehungsweise zu gewéhrieisten und den Informationsschutz konzeptio-
nell vorzubereiten.

Folgende MaRnahmen werden hier konkret unterstiitzt:
» Schutzbedarfsfeststellung
Beratungen durch qualifizierte IT-Dienstleister zur Schutzbedarfsfeststellung im
Unternehmen, zur Analyse schutzrelevanter Unternehmensprozesse und zur Ab-
leitung von Handlungsempfehlungen auf Basis ISO 27001 beziehungsweise der
jeweiligen branchenspezifischen IT-Sicherheitsstandards oder &hnlich anerkann-
ter Standards wie BSI-Grundschutz (IT-Grundschutz des Bundesamts fir Sicher-
heit in der Informationstechnik).
> Umsetzung der Handlungsempfehlungen
- Beratungen zur Umsetzung der infolge identifizierter, unternehmenskritischer
Anwendungen erforderlichen zugeordneten SchutzmaRnahmen,
- Neuerwerb projektspezifischer Hard- und Software,
- Einflhrung in die betriebliche Praxis einschlieBlich technischer Anbindung und
Schulung.

Hierfur wurden in der EFRE-Férderperiode 2014 bis 2020 folgende Mittel zur Verfugung
gestellt:

Jahr EFRE-Finanzplan
(Stand 25.01.2022)
in Mio. €

2015 6,84
2016 6,98
2017 53
2018 8,06
2019 19,18
2020 7,5

Auch in der Férderperiode 2021 bis 2027 werden hierfur Mittel zur Verfiigung stehen; die
finanzielle Ausstattung ist noch nicht abschlieRend festgelegt.

Seite 3 von 4

Freistaat

SACHSEN



STAATSMINISTERIUM
DES INNERN

.IT- und Cybersicherheit gewahrleisten ist ein wichtiges strategisches Ziel in der res-
sortubergreifenden Strategie ,Sachsen Digital*. Erpressungstrojaner, manipulierte
Smartphones, virtueller Identitatsdiebstahl: Werden Sicherheitsrisiken nicht erkannt,
kénnen Cyberangriffe fir Unternehmen schnell zum wirtschaftlichen Aus fihren. Auf der
Agenda der Betriebe sollte das Thema deshalb ganz oben stehen — schon bevor der
erste Angriff erfolgt.

Diesem praventiven Ansatz folgend, hat das Staatsministerium fur Wirtschaft, Arbeit und
Verkehr im Rahmen von ,Sachsen Digital* in den Jahren 2017 und 2018 eine Veranstal-
tungsreihe zum Thema ,IT-Sicherheit" fir sachsische Unternehmen in Kooperation mit
den sachsischen Industrie- und Handelskammern sowie den Handwerkskammern durch-
gefihrt.

In kompakten Veranstaltungen erfuhren Geschéaftsfuhrer, Betriebsleiter und IT-
Entscheider, was zu tun ist: Wo liegen die gréRten Risiken? Wie werden Mitarbeiterinnen
und Mitarbeiter am besten sensibilisiert? Handlungsbedarfe und wichtige Rechtsgrund-
lagen wurden ebenso vermittelt wie Untersttitzungsméglichkeiten und Férderprogramme
zum Thema.

Die Veranstaltungen waren jeweils gezielt auf die Bedurfnisse von Handlern, produzie-
renden Unternehmen und Dienstleistern ausgerichtet.

Frage 5:

In wie vielen erkannten/aufgedeckten Spionagefillen wurden Verfahren wegen des
Cyberangriffs/Spionage, insbesondere Strafverfahren, gefiihrt und wie oft wand-
ten sich sdchsische Behorden an jene anderer Bundeslander und anderer Staaten
und wie hédufig war diese Zusammenarbeit erfolgreich? (Bitte jahrlich aufschliis-
seln fiir die Jahre 2020, 2021 sowie 2022 bis zum aktuellen Zeitpunkt)

Bei den sdchsischen Staatsanwaltschaften sind keine Ermittiungsverfahren bekannt, in
denen Daten im Auftrag fremder Staaten oder fremder Nachrichtendienste ausspioniert
wurden. Soweit Ermittlungsverfahren wegen des Tatverdachts des Ausspéhens von Da-
ten (iber das Internet zu Lasten von sé&chsischen Wirtschaftsunternehmen gefiihrt wur-
den, gab es in diesen Verfahren keine Anhaltspunkte fiir eine Zusammenarbeit der Tater
mit auslandischen Staaten beziehungsweise fiir eine gezielte Weiterleitung der ausge-
spahten Daten an staatliche oder halbstaatliche ausldndische Stellen.

Mlt raundlichen GruRen

\ L “ “
Prof.‘Dr. Roland Wéller
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