STAATSMINISTERIUM
DES INNERN

SACHSISCHES STAATSMINISTERIUM DES INNERN
01095 Dresden

Prasidenten des Sachsischen Landtages
Herrn Dr. Matthias RéRler
Bernhard-von-Lindenau-Platz 1

01067 Dresden

Kleine Anfrage des Abgeordneten Carsten Hiitter (AfD)

Drs.-Nr.: 7/9211

Thema: Computer- und Internetkriminalitat im Freistaat Sachsen in
den Jahren 2019 bis 2021

Sehr geehrter Herr Prasident,

namens und im Auftrag der Sachsischen Staatsregierung beantworte ich die
Kleine Anfrage wie folgt:

Vorbemerkung:

Die Beantwortung der Fragen erfolgt auf Grundlage von Daten aus der Poli-
zeilichen Kriminalstatistik (PKS).

Seit dem Berichtsjahr 2021 ist der Summenschlissel ,Computerkriminalitat*
in ,Cybercrime* umbenannt. Im Summenschliissel nicht mehr enthalten sind
die Straftatbestdnde des Urheberrechtsgesetzes, Softwarepiraterie (private
Anwendung, z. B. Computerspiele) und Softwarepiraterie in Form gewerbs-
méRigen Handelns. Die Ergebnisse fir die Berichtsjahre 2019 und 2020
entsprechen der seit dem Jahr 2021 guitigen Definition ,Cybercrime”.

Seit dem Berichtsjahr 2021 wird die Sonderkennung ,Tatmittel Internet
und/oder IT-Gerate" erfasst. Die Ergebnisse fur das Berichtsjahr 2020 ent-
sprechen der seit 2021 gultigen Definition ,Tatmittel Internet und/oder IT-
Geréate". Die Angaben fir das Berichtsjahr 2019 beinhalten die Anzahl er-
fasster Straftaten mit dem Tatmittel Internet.

Frage 1:

Wie viele erfasste Fdlle von Computerkriminalitit und Straftaten unter
Nutzung des Tatmittels ,Internet” gab es in den Jahren 2019 bis 2021
im Freistaat Sachsen und wie vielen Ermittlungsverfahren wurden die-
se zugeordnet? (Bitte jahresweise aufschliisseln und nach Geschéadig-
ten/Betroffenen Privatperson, Unternehmen, staatliche Stelle und je-
weiliger durch den Angriff verursachter Schadenssumme oder soweit
jeweilige Schadenssumme nicht ermittelbar ist, die bekannte bzw. ge-
schitzte Gesamtschadenssumme und PMK-Bezug [mit Nennung Pha-
nomenbereich] ja/nein)
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Frage 2:

Welche juristischen Konsequenzen hatten die Ermittiungsverfahren nach
Frage 1.7 (Bitte jahresweise aufschliisseln nach Aufklarungsquote/ Ausgang des
Ermittlungsverfahrens, insb., ob es mit einer Anklage/Verurteilung endete oder
eine Einstellung nach § 170 Abs. 2 StPO wegen Nichtermittlung eines Téters er-
folgte)

Zusammenfassende Antwort auf die Fragen 1 und 2:

In der PKS wird die Anzahl erfasster Falle ausgewiesen. Nicht abgebildet wird, um wie
viele Ermittlungsverfahren es sich dabei handelt und mit welchem Ergebnis diese ab-
geschlossen wurden. Dartber hinaus stehen keine Angaben zur Verfugung, ob es sich
bei den Geschadigten um Privatpersonen, Unternehmen oder staatliche Stellen handel-
te. Ebenso liegen in der PKS keine Informationen daruiber vor, ob ein Bezug zur Poli-
tisch motivierten Kriminalitat (PMK) vorliegt. Die ausgewiesenen Schadenssummen
umfassen alle in die Beantwortung einbezogenen vollendeten Straftaten mit Scha-
denserfassung.

Die Angaben zu erfassten Fallen, Aufklarungsquote und erfasstem Schaden auf Grund-
lage der PKS sind in den nachfolgenden Ubersichten dargestellt.

Bei einem Teil der ausgewiesenen Straftaten handelt es sich sowohl um Cybercri-
me-Delikte als auch um Straftaten, die unter Nutzung des Tatmittels Internet und/oder
IT-Geraten begangen wurden.

Straftaten im Bereich Cybercrime im Freistaat Sachsen:

" Jahr
yhararing 2019 2020 2021
Erfasste Fille 2.639 3.115 3.325
Aufklarungsquote in % 70,4 64,1 54,8
Schadenssumme in Euro 3.289.288 2.719.203 2.750.092
Straftaten mit Tatmittel Internet und/oder IT-Geréte im Freistaat Sachsen:
Tatmittel Internet Jahr
und/oder IT-Geréte 2019* 2020 2021
Erfasste Fille 8.212 10.770 13.156
Aufkldrungsquote in % 93,0 88,3 86,0
Schadenssumme in Euro 4.367.391 5.560.921 9.056.555

* umfasst ausschlieflich Straftaten mit Tatmittel Internet
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Frage 3:

Wie hdufig kam es bei Ermittlungserfolgen zu Vermdégensabschdpfungen, d.h.
wie haufig konnten insbesondere auch erbeutete/erpresste Gelder sicherge-
stellt/beschlagnahmt werden und wie haufig und in welchem Umfang konnten
diese an die Geschéddigten zuriickgefiihrt werden? (Bitte Anzahl an Ermittlungs-
verfahren mit entsprechenden Summen angeben)

Frage 4:

Wie haufig kam es im Zusammenhang mit den Ermittlungsverfahren nach
Frage 1. zu Hilfegesuchen bei Behdrden anderer Bundesldnder und anderer Staa-
ten und wie haufig war das Gesuch erfolgreich?

Zusammenfassende Antwort auf die Fragen 3 und 4:
Angaben im Sinne der Fragestellungen werden nicht statistisch auswertbar erfasst.

Zur vollstandigen Beantwortung der Fragen mussten allein bei Berlicksichtigung der
Cybercrime-Delikte 9.079 Vorgange einer handischen Einzelauswertung unterzogen
werden. Bei einem Zeitansatz fir die Aufbereitung von mindestens 30 Minuten je Vor-
gang ergdbe dies rund 4.540 Stunden. Bei Zugrundelegung einer 40-Stunden-Woche
wiére ein Bediensteter mehr als 113 Wochen mit dieser Tatigkeit befasst und stiinde
dann fiur Kernaufgaben des Polizeivolizugsdienstes nicht bzw. nur sehr eingeschrankt
zur Verfagung. Hinzutraten die Straftaten mit Tatmittel Internet und/oder IT-Gerate.

Die Staatsregierung kam daher bei der vorzunehmenden Abwégung zwischen dem
parlamentarischen Fragerecht einerseits und der Gewahrleistung der Funktionsfahig-
keit der Staatsregierung sowie der ihr zugeordneten Polizeibehérden andererseits
zu dem Ergebnis, dass eine Beantwortung der Fragestellung auch unter
Berlcksichtigung des hohen Rangs des parlamentarischen Fragerechts unverhéltnis-
mé&Rig und ohne erhebliche Einschrankung der Funktionsféhigkeit der
sachsischen Polizei nicht zu leisten ist.

Frage 5:

Wie hédufig wurde der Sdachsische Datenschutzbeauftragte von Betroffenen we-
gen eines Falles von Computerkriminalitat in den Jahren 2019 bis 2021 infor-
miert, welche Schritte wurden seitens des Datenschutzbeauftragten eingeleitet
und welche Konsequenzen hatten diese? (Bitte jahresweise aufschliisseln und
nach Geschiadigten/Betroffenen Privatperson sowie Unternehmen und jeweiliger
durch den Angriff verursachter Schadenssumme oder soweit jeweilige Scha-
denssumme nicht ermittelbar ist, die bekannte bzw. geschitzte Gesamtscha-
denssumme)

Von einer Beantwortung wird abgesehen.

Der Staatsregierung liegen keine entsprechenden Erkenntnisse vor. Die Staatsregie-
rung ist dem Sachsischen Landtag nur fir ihre Amtsflhrung verantwortlich. Sie ist da-
her lediglich in Angelegenheiten zur Auskunft verpflichtet, die in ihre Zustandigkeit fal-
len und muss nicht auf Fragen eingehen, die auRerhalb ihres Verantwortungsbereichs
liegen.
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Letzteres ist hier der Fall, denn der bzw. die Sachsische Datenschutzbeauftragte nimmt
seine bzw. ihre Aufgaben in vélliger Unabhangigkeit wahr, handelt weisungsfrei und ist
nur dem Gesetz unterworfen.

ndlichen Grii3en
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Prdf. Dr. Roland Waéller
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